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¢Siente curiosidad sobre como realizan pruebas de intrusion los hackers? ¢Ha querido tomar cursos
presenciales de hacking ético pero no tiene el tiempo o € dinero para hacerlo?

Este libro tiene la respuesta para Usted. Con tan sdlo 2 horas de dedicacion diaria usted puede convertirse en
hacker ético profesional!

En él encontrard informacion paso a paso acerca de cdmo actlian los hackers, cuales son las fases que siguen,
gué herramientas usan y como hacen para explotar vulnerabilidades en los sistemas informéticos. Aprendera
ademés como escribir un informe profesional y mucho mas!

El libro tiene un enfoque préctico y ameno e incluye laboratorios detallados con populares sistemas
operativos como Windowsy Kali Linux 2.0.

Topicos cubiertos:

* El circulo del hacking

* Tipos de Hacking, modalidades y servicios opcionales
» Reconocimiento pasivo y activo

*» Google hacking, consultas Wholsy nslookup

* Footprinting con Maltego y Sam Spade

» Métodos de escaneo y estados de puertos

* Escaneo con NMAP

» Andlisis de vulnerabilidades con NeXposey OpenVAS
» Enumeracion de Netbios

» Mecanismos de hacking

 Frameworks de explotacién

» Metasploit Framework (msfconsole, web y Armitage)

* Atagues de claves

* Atagues de malware

* Atagues DoS

» Hacking de Windows con Kali Linux y Metasploit
 Hacking inaldmbrico con Aircrack-ng

» Captura de claves con sniffers de red

» Atagues MITM con Ettercap y Wireshark

* Ingenieria social con €l Social Engineering Toolkit (SET)
» Phishing e inyeccién de malware con SET

*» Hacking de Metasploitable Linux con Armitage

» Consgjos para escribir un buen informe de auditoria

* Certificaciones de seguridad informéticay hacking relevantes
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